СОГЛАШЕНИЕ

ОБ ОБМЕНЕ ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ В СИСТЕМЕ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА КРАСНОДАРСТАТА  ПО ТЕЛЕКОММУНИКАЦИОННЫМ КАНАЛАМ СВЯЗИ

         






                                     "___"______ 20__ г.


Управление Федеральной службы государственной статистики по Краснодарскому краю и Республике Адыгея (далее по тексту Краснодарстат),  в  лице   начальника _________________________________________ отдела государственной статистики ___________________________________________________________, действующего на основании  доверенности от _________________ №________, с одной   стороны,    и ________________________________________________ (указывается полное наименование организации), в лице __________________________________________________, действующего на основании ________________________, именуемый в дальнейшем “Абонент системы”, с другой стороны, заключили настоящее Соглашение о нижеследующем:

1.
ПРЕДМЕТ СОГЛАШЕНИЯ
1.1. Краснодарстат и Абонент системы осуществляют обмен документами статистической отчетности  в электронном виде в соответствии с требованиями «Порядка организации обработки  первичных статистических данных по формам федерального статистического наблюдения, поступивших от респондентов  в  электронном виде по телекоммуникационным каналам связи» через систему WEB-сбора (далее по тексту Система).
1.2. Стороны признают, что полученные ими электронные документы, заверенные усиленной квалифицированной электронной подписью (ЭП) уполномоченных лиц, юридически эквивалентны документам на бумажных носителях, заверенным соответствующими подписями и оттиском печатей сторон.
1.3. Стороны признают, что использование в Системе средств криптографической защиты информации (СКЗИ), которые реализуют шифрование и электронную подпись, достаточно для обеспечения конфиденциальности информационного взаимодействия сторон по защите от несанкционированного доступа (далее – НСД) и безопасности обработки информации, а также для подтверждения того, что:
- электронный документ исходит от стороны, его передавшей (подтверждение авторства документа);
- электронный документ не претерпел изменений при информационном взаимодействии сторон (подтверждение целостности и подлинности документа);

-  фактом доставки электронного документа является формирование принимающей стороной квитанции о доставке электронного документа;
1.4. Для работы в Системе стороны руководствуются действующим законодательством Российской Федерации, нормативными актами Краснодарстата.

1.5. Настоящее Соглашение является безвозмездным.
2.
ТЕХНИЧЕСКИЕ УСЛОВИЯ

2.1. Абонент Системы за свой счет приобретает, устанавливает и обеспечивает работоспособность программного обеспечения и средств криптографической защиты информации, необходимых для подключения к Системе.
2.2. Абонент системы оплачивает средства связи и каналы связи, необходимые для работы в Системе.
2.3. Абонент приобретает СКЗИ, обеспечивает изготовление и сертификацию ключей шифрования и ЭП у поставщиков выше указанных услуг, имеющих соответствующие лицензии.

2.4  Абонент обязан использовать клиентские программные средства, обеспечивающие совместимость с программными средствами Краснодарстата.

2.5 Программное обеспечение ввода статистической информации предоставляется Краснодарстатом  Абоненту безвозмездно.
3.
ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

3.1. Каждая сторона имеет право в электронной форме передавать другой стороне и получать от другой стороны в Системе электронные документы в соответствии с действующим законодательством Российской Федерации об ЭП, защите информации, статистическом учете в системе государственной статистики, другие документы, обеспечивающие функционирование Системы.

3.2. Информационный обмен стороны осуществляют в соответствии с «Порядком организации обработки  первичных статистических данных по формам федерального статистического наблюдения, поступивших от респондентов  в  электронном виде по телекоммуникационным каналам связи», утвержденным Приказом Росстата РФ от 27.10.2010г. №370. Подписи под документами от имени участников документооборота ставят должностные лица или уполномоченные от их имени лица, действующие на основании доверенности, выданной в соответствии с Гражданским кодексом Российской Федерации.

4.
ПРАВА И ОБЯЗАННОСТИ СТОРОН.

4.1. Краснодарстат принимает на себя следующие права и обязанности:

· обеспечить функционирование всего необходимого оборудования со стороны Краснодарстата, необходимого для обмена электронными документами с Абонентом Системы;

· осуществлять  обмен электронными документами с Абонентом Системы в соответствии с «Порядком организации обработки  первичных статистических данных по формам федерального статистического наблюдения, поступивших от респондентов  в  электронном виде по телекоммуникационным каналам связи»;

· при изменении требований к передаваемым электронным документам Краснодарстат обязуется известить абонента Системы об этих изменениях не позже срока начала сдачи электронного документа.

В соответствии с требованиями законодательства Российской Федерации Краснодарстат имеет право в одностороннем порядке изменять формы и перечень передаваемых документов.
4.2. Абонент СИСТЕМЫ принимает на себя следующие права и обязанности:
· обеспечить функционирование всего необходимого оборудования со стороны Абонента Системы, необходимого для обмена электронными документами с Краснодарстатом;
· заключить договор об оказании услуг на поставку СКЗИ, программного продукта для предоставления статистической отчетности по телекоммуникационным каналам связи в Краснодарстат, изготовление и сертификацию ключей шифрования и ЭП с поставщиками выше указанных услуг, у которых имеются соответствующие лицензии.
· на основании заключенного Договора поручения от имени и за счет респондента, не имеющего ЭП, заверять и передавать в Краснодарстат электронные документы респондента, не имеющего ЭП. 

· информировать Краснодарстат о получении полномочий и права подписи документов электронной подписью на основании доверенности, выданной другим респондентом. Предъявить в  Краснодарстат Договор поручения и доверенность, оформленную в соответствии с Гражданским кодексом РФ в течение 5 рабочих дней с момента заключения Договора поручения, но не позже начала документооборота.

· осуществлять  обмен электронными документами с Краснодарстатом в соответствии с «Порядком организации обработки  первичных статистических данных по формам федерального статистического наблюдения, поступивших от респондентов  в  электронном виде по телекоммуникационным каналам связи»; 

При этом в целях обеспечения безопасности обработки и конфиденциальности информации Абонент СИСТЕМЫ должен:
· соблюдать требования эксплуатационной документации на средства криптографической защиты информации;

· не допускать появления в компьютерной среде, где функционирует Система, вредоносных программ. При обнаружении вредоносного кода в электронном документе, поступившем от Абонента Системы, прием блокируется с выдачей извещения об этом Абоненту системы;

· прекращать использование скомпрометированного ключа шифрования и электронной подписи и немедленно информировать Краснодарстат и поставщика услуг УЦ, СКЗИ, программного продукта для предоставления статистической отчетности по телекоммуникационным каналам связи, с которым заключен договор об оказании услуг, о факте компрометации ключа. 

· не уничтожать и (или) не модифицировать архивы открытых ключей электронной подписи, электронных документов (в том числе электронные квитанции и журналы).

· осуществлять передачу электронных документов с конфиденциальной информацией только в зашифрованном виде.
4.3. В случае невозможности исполнения обязательств по настоящему Соглашению стороны немедленно извещают друг друга о приостановлении обязательств. 
5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Стороны несут ответственность за использование информации в соответствии с законодательством Российской Федерации.
5.2. Краснодарстат не несет ответственности за ущерб, возникший вследствие несоблюдения Абонентом Системы требований при предоставлении форм статистической отчетности в электронном виде в Краснодарстат по телекоммуникационным каналам связи в части несвоевременного уведомления о компрометации ключей ЭП Абонента. 
5.3. Абонент Системы несет ответственность за сохранность программного обеспечения системы, архивов открытых ключей электронной подписи и электронных документов, размещенных на своих компьютерах.
5.4. Если одна из сторон предъявляет другой стороне претензии по электронному документу при наличии подтверждения другой стороной факта получения такого документа, а другая сторона не может предоставить спорный электронный документ, виновной признается сторона, не предоставившая спорный документ. 
6. ПОРЯДОК СМЕНЫ КЛЮЧЕЙ ШИФРОВАНИЯ И ЭЛЕКТРОННОЙ ПОДПИСИ.
 Порядок выдачи, замены, уничтожения ключей, в том числе в случаях их компрометации, обмена открытыми ключами определяется поставщиком услуг УЦ, СКЗИ.

7. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ

7.1. Настоящее Соглашение вступает в силу с момента его подписания сторонами и заключается на неопределенный срок.
7.2. В случае прекращения обмена электронными документами между Сторонами в течение 6 месяцев, соглашение прекращает свое действие автоматически.

7.3. В случае нарушения одной из сторон обязательств, предусмотренных настоящим Соглашением, другая сторона вправе в одностороннем порядке расторгнуть настоящее Соглашение, уведомив об этом в письменном виде другую сторону не менее чем за 30 календарных дней.

7.4. В случае намерения одной из Сторон расторгнуть Соглашение в одностороннем порядке, необходимо уведомить об этом другую Сторону не менее чем за 30 календарных дней.

8. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ

8.1. Настоящее Соглашение составлено в двух экземплярах, каждая из которых имеет одинаковую юридическую силу.

8.2. С требованиями «Порядка организации обработки  первичных статистических данных по формам федерального статистического наблюдения, поступивших от респондентов  в  электронном виде по телекоммуникационным каналам связи» Абонент системы ознакомлен и согласен.

9. ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН
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